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DASAR KESELAMATAN ICT 

 D K I C T 

 
Mengandungi peraturan-peraturan yang mesti dibaca dan 
dipatuhi dalam menggunakan aset Teknologi Maklumat 
dan Komunikasi (ICT). Dasar ini diguna pakai oleh MOT 

dan agensi-agensi di bawahnya. 
 

Dasar ini juga menerangkan kepada semua pengguna 
mengenai tanggungjawab dan peranan mereka dalam 

melindungi aset ICT. 

 

 
 

Memastikan kelancaran operasi MOT dan   
meminimumkan kerosakan atau kemusnahan 
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Melindungi kepentingan pihak-pihak yang 
bergantung kepada sistem maklumat dari 
kesan kegagalan atau kelemahan dari segi 
kerahsiaan, integriti, ketersediaan, kesahihan 
maklumat dan komunikasi  
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Mencegah salah guna atau kecurian aset ICT 
Kerajaan  
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AKSES ATAS DASAR PERLU MENGETAHUI  
Akses terhadap penggunaan aset ICT hanya diberikan untuk tujuan spesifik 
dan dihadkan kepada pengguna tertentu atas dasar “perlu mengetahui” 
sahaja. Ini bermakna akses hanya akan diberikan sekiranya peranan atau 
fungsi pengguna memerlukan maklumat tersebut. 

 

 HAK AKSES MINIMUM  
Hak akses pengguna hanya diberi pada tahap set yang paling minimum iaitu 
untuk membaca dan/atau melihat sahaja. 

 

 AKAUNTABILITI  
Semua pengguna adalah dipertanggungjawabkan ke atas semua tindakannya 
terhadap aset ICT. 

 

 
PENGASINGAN  
Tugas mewujud, memadam, kemas kini, mengubah dan mengesahkan data 
perlu diasingkan bagi mengelakkan daripada capaian yang tidak dibenarkan 
serta melindungi aset ICT daripada kesilapan, kebocoran maklumat 
terperingkat atau di manipulasi. 

 

 
PENGAUDITAN  
Pengauditan adalah tindakan untuk mengenal pasti insiden berkaitan 
keselamatan atau mengenal pasti keadaan yang mengancam keselamatan. Ia 
membabitkan pemeliharaan semua rekod berkaitan tindakan keselamatan. 

 

 
PEMATUHAN  
DKICT MOT hendaklah dibaca, difahami dan dipatuhi bagi mengelakkan 
sebarang bentuk pelanggaran ke atasnya yang boleh membawa ancaman 
kepada keselamatan ICT 

 
 PEMULIHAN  

Pemulihan boleh dilakukan melalui aktiviti penduaan dan mewujudkan pelan pemulihan 
bencana/kesinambungan perkhidmatan 

 
 SALING BERGANTUNGAN  

Setiap prinsip di atas adalah saling lengkap-melengkapi dan bergantung antara 
satu sama lain. 
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APA ITU DKICT?

OBJEKTIF UTAMA

8 PRINSIP
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SEBENARNYA... (M/S : 2)

Portal SEBENARNYA.MY dibangunkan Suruhanjaya Komunikasi dan Multimedia 
(SKMM) dengan kerjasama agensi-agensi kerajaan dan telah dilancarkan pada Mac 
2017. 
 
Portal SEBENARNYA.MY adalah sebuah pusat sehenti bagi rakyat Malaysia untuk 
menyemak dan melapor berita yang tidak ditentusahkan, yang diterima secara dalam 
talian melalui platform media sosial, perkhidmatan mesej segera, blog, laman sesawang, 
dan lain-lain. 

Kebangkitan teknologi, kepantasan mesej, video dan gambar yang ditular adalah hakikat 
dan cabaran yang harus ditempuhi dalam menangani budaya tular palsu bagi 
mengelakkan ia menjadi lebih parah dalam masyarakat. 
 
Tidak kira sama ada menerusi Facebook mahupun mesej berantai yang dikongsi melalui 
WhatsApp, budaya tular kian meresap ke dalam jiwa pengguna masa kini menyebabkan 
apa saja perkara yang belum tentu kesahihannya, dikongsi dengan pantas. 

Dengan adanya portal ini diharap gejala penularan berita palsu dalam talian yang boleh 
memberi kesan kepada masyarakat dan negara, dapat ditangani dengan berkesan. 
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SAFE INTERNET BANKING (M/S : 4)

Keep your password/PIN code safe and memorize them. 
Make sure you change them regularly (at least every 3 
months). If you conduct transactions in a number of 
websites, use di�erent passwords for each. Create 
unique passwords that are di�cult to guess, e.g. use 
combination of letters and numbers.

How do you know the website is secured?
o Look for https:// in the URL and not http:// when 
    you login
o Look at the status bar for the security icon (locked 
    padlock) when you visit the bank site. Ensure the 
    icon is within the browser frame.

When using a public computer, clear the browser cache,
 cookies and history once you complete your online 
transaction and logout (refer to you bank’s website for 
online guidance). Make sure you logout properly after 
every Internet banking sessionand they must not just 
close the browser.

Be aware of your surrounding and never leave your 
computer unattended when you are conducting your 
transactions. If you are unsure of the security of the 
computer, do not use it for online transactions.

Use an antivirus, anti-spyware and personal �rewall that
is trusted and well supported by the vendor. Make sure 
the programs are regularly updated with the current 
version.

Make sure your PC and browser are updated with the 
latest patches/�xes.

Be sure that all email attachments are scanned 
with your anti-virus and are from trusted sources
before opening them. Make sure you do not 
click on any links attached in your emails.

Do not respond to emails asking for personal 
information, login information or change 
password noti�cation. If you are not sure of the 
sender, contact your bank.

If you decide to go to other websites linked via 
your internet banking website, read the privacy 
and policy information of that website �rst 
before conducting any online transactions.

Always check your account balances/statement 
to ensure that no unauthorized withdrawal has 
taken place.

When making any online payment, use a credit 
card. Credit cards usually have stronger 
protection for personal liability. Keep a copy of 
transaction receipt.

When visiting your online banking site, always 
check that the Date and Time, matches the date 
and time when you last signed in.

If your bank account has been compromised, 
act fast and inform the bank, or contact the 
Malaysia Cyber Security Centre 
(http://www.niser.org.my or http://www.mycert.org.my)
o Tel – 03-89961901
o Fax: 03-89960827
o Email: mycert@mycert.org.my
o SMS: 019-2813801
o MyCERT 24x7 call incident reporting : 019-2665850

SAFE
INTERNET
BANKING

SAFE
INTERNET
BANKING
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BAGAIMANA MENJADIKAN AKAUN INTERNET ANDA LEBIH SELAMAT (M/S : 5)

Akhir-akhir ini, kita sering mendengar 
berkaitan dengan ke�risan data disebabkan 
beberapa kelemahan teknologi, sekaligus 
membuatkan ramai pengguna risau akan 
mengenai keselamatan akaun internet mereka 
yang menyimpan pelbagai maklumat. 

Untuk mengurangkan risiko, salah satu 
perkara yang boleh dilakukan semua pengguna 
adalah mengak��an sokongan pengesahan 
dwi-faktor. Kebanyakkan perkhidmatan web 
menyokongnya, dimana ia akan memerlukan 
pengguna memasukkan kata laluan seper� 
biasa dan kemudiannya turut memasukkan 
satu kod tambahan yang akan dihantar terus 
ke peran� mudah-alih anda ataupun 
ditawarkan melalui status aplikasi khusus 
untuk pengguna. 

AKAUN GOOGLE 

Google memanggil sokongan ini sebagai “2-
Step Verifica�on”. Dengan mengak��an 
sokongan ini, ia akan memautkan akaun 
Google anda kepada nombor telefon peribadi 
anda, dimana se�ap kali ingin log masuk 
daripada suatu computer atau peran� �dak 
dikenali, anda akan diminta untuk 
memasukkan suatu kod rawak yang dihantar 
ke peran� mudah-alih anda dalam bentuk 
SMS. 

AKAUN FACEBOOK 

Untuk fungsi yang sama, pihak Facebook 
memanggilnya sebagai Login Approvals. Sama 
seper� apa yang ditawarkan oleh Google, 
pihak Facebook turut menghantar SMS 
berbentuk suatu angka rawak untuk pengguna 
untuk dimasukkan ke�ka log masuk ke akaun 
Facebook mereka. 

Selain bentuk SMS, sekiranya anda 
mempunyai aplikasi Facebook terpasang pada 
peran� mudah-alih anda, ia turut akan 
memberikan pilihan untuk menghantar kod 
melaluinya yang mana berfungsi lebih pantas 
berbanding dengan penghantaran SMS. Untuk 
mengak��annya, pengguna hanya perlu ke 
halaman Se�ngs, dan memasukkan nombor 
telefon dan beberapa maklumat tambahan 
pada Login Approvals. 

AKAUN TWITTER 

Twi�er turut menawarkan sokongan yang 
sama menyerupai Facebook, dimana 
pengguna boleh menggunakan sokongan SMS 
ataupun menggunakan aplikasi untuk 
menawarkan kod rawak untuk digunakan 
ke�ka log masuk ke perkhidmatan mereka. 
Untuk mengak��annya, pengguna hanya 
perlu ke halaman Security di Twi�er.com, da 
kemudian mengak��an ia pada bahagian 
Login Verifica�on. 

AKAUN MICROSOFT 

Dengan penggunaan akaun Microso� pada 
Windows 8, Windows Phone, Skype, OneDrive 
dan sebagainya, akaun Microso� kini turut 
menjadi salah satu akaun utama yang 
digunakan ramai pengguna di web. Microso� 
�dak mempunyai sebarang nama khusus untuk 
fungsi ini. Untuk mengak��annya, pengguna 
hanya perlu ke halaman akaun Microso� 
mereka dan klik pada “Security Info”. 

Sumber : Aman Firdaus, Majalah PC 

BAGAIMANA MENAJDIKAN
AKAUN INTERNET

ANDA LEBIH SELAMAT
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PASUKAN BPM, MOT MENANG TEMPAT KE-2 HACKATHON 24 JAM APLIKASI MUDAH ALIH (M/S : 8)

-
 

Pada 11-13 September 2017, MAMPU telah 
mengadakan pertandingan Hackathon 24 Jam 
Aplikasi Mudah Alih 2017 dan Hackathon 48 Jam 
Data Terbuka 2017. Kedua-dua pertandingan ini 
diadakan secara serentak.

Selain daripada Pasukan daripada Bahagian 
Pengurusan Maklumat (MOTHACK), terdapat 2 lagi 
pasukan dari Jabatan Laut (MarineHack) dan 
MIROS (ROSHACK) turut mengambil bahagian.

Tahniah dan Syabas juga kepada MIROS telah
diumumkan di tempat ke- 3 dalam kategori Sektor Awam Hackathon 48 jam Data Terbuka 2017.

Manakala Jabatan Laut Malaysia telah dimumkan di tempat ke 5 dalam kategori Sektor Awam Hackathon 48 Jam 
Data Terbuka 2017 dan Saguhati bagi kategori 24 jam Hackathon Mudah Alih 2017.

Program Hackathon ini bertujuan untuk menyediakan ruang perkongsian ilmu ke arah meningkatkan kualiti 
perkhidmatan digital, mempromosikan produk dan inisiatif digital perkhidmatan awam, menguji bakat dan 
kreativiti berdasarkan kemampuan masing-masing dari awal sehingga terciptanya satu produk inovatif yang tidak 
terikat kepada sebarang Hak Milik Intelektual serta menggalakkan penglibatan komuniti dalam membangunkan 
produk inovasi menggunakan Data Terbuka Sektor Awam.

Pasukan MOTHACK membawa pulang tro�, wang bernilai RM 3000.00 dan Sijil Penghargaan.

PASUKAN BAHAGIAN PENGURUSAN MAKLUMAT MENANG 
TEMPAT KE-2 PERTANDINGAN HACKATHON 24 JAM 
APLIKASI MUDAH ALIH 2017.

PASUKAN BAHAGIAN PENGURUSAN MAKLUMAT MENANG 
TEMPAT KE-2 PERTANDINGAN HACKATHON 24 JAM 
APLIKASI MUDAH ALIH 2017.
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